Foldesi Krisztina — Kovéacs Tibor: Osszehasonlitd kutataselemzés a
biometrikus személyazonosito-beléptetd rendszerek, eljarasok

2006. és 2014. évi tarsadalmi averziv reakcidinak vizsgalatara

A modern, alkalmazésorientalt, a maganbiztonsagi és kozbiztonsagi terileten is egyre
nagyobb tért nyer6 biometrikus eljardsok alkalmazasi gyakorlatanak, fejlesztési iranyainak
meghatarozasahoz elengedhetetlen annak vizsgalata, milyen valtozasok torténtek a tarsadalmi
elfogadottsag tekintetében, illetbleg milyen averzidk kapcsolhaték ezen eljarasokhoz. Az
attitGdbeli valtozasok, tarsadalmi, kognitiv folyamatok ugyanis els6dleges hatassal vannak az
innovativ technikak gyakorlatban torténd alkalmazésanak és az ezzel 6sszefliggb jogi hattér
befolyasolasaban. A biometrikus alapu személyazonositas jelentésége a masodik évezredben
kilonos jelentéséglvé valt, tekintve példaul a nemzetkdzi terrorizmus, blindzés hatarokat nem
ismers, altalanos félelmet generald voltat[1].) A vizsgélt idészakban nagy jelent6ségi
el6relépés tortént a teriiletet érintd jogszabalyi hattér vonatkozasaban is.? Ugyanakkor a
biometrikus azonositasi technikak alkalmazasanak nagysagrendje, aranya a hagyomanyos
technikakkal szemben még mindig elmarad az elvarttol, hidba az altala kinalt el6nyok,
nagyobb megbizhatdsag, hatékonyabb, gyorsabb, objektivebb muikddési feltételek. Vajon mi
indokolja ezt a keslekedést az alkalmazasban, milyen kovetkeztetések vonhatok le a
biometriaval foglalkozé szakteriilet vonatkozasaban? Milyen Uj fejlesztési iranyokat,
jogszabalyi, m(kodési innovacidkat kovetel még a tertilet annak érdekében, hogy a
megbizhatd  technologiai  eljarasok  oOssztarsadalmi  elfogadottsaga és  altalanos

alkalmazhatésaga megvalosuljék?

L A biintigyi felderités soran szamtalan Gjfajta fenyegetéssel, elkévetési magatartassal szembesiilink, melyek
meghaladjak a hagyomanyos nyomozati technikéak, biztonsagi rendszerek nyujtotta technikai lehet6ségeket. 9/11
utdn pedig, a biztonsagot illetéen teljesen 0j kor vette kezdetét, amelyben ,,A veszélyekre vonatkozé
elképzeléseink, az ikertornyokkal egyiitt omlottak dssze...”. Ezen id6tél fogva a biometrikus adatokrol Ggy
nyilatkoznak, mint a kdzbiztonsag megteremtésének egyetlen és kategorikus megoldasi modjarol.

2 Az Uni6 2004 decemberében elfogadott 2252/2004/EK tanécsi rendeletében el6irta a tagallamoknak, hogy a
kdzos miszaki és biztonsagi kovetelmények elfogadasat kdvetden az érintett okmanyokba biometrikus azonositd
adatokat kell illeszteni. Az Unié 2006/V1/28-as bizottsagi hatarozatdban meghatarozta a kdzos kévetelményeket
a digitalizalt ujjnyomatot tartalmazé masodik generaciés Utlevelekkel kapcsolatos elvarasokat. Ezeken feliil
hatarid6t is szabott a bevezetésre: 36 hdnapot. Az Eurdpai Unié anyagilag is tamogatta a fejlesztést.
Magyarorszag kozel egy milliard forintot kapott ra. igy 2009. janius 28-at6l mar az ujjnyomatot is tartalmazo
Utleveleket adnak ki.



Biometrikus azonositassal kapcsolatos averziok 2006. és 2014. eévi kutatasi

eredményeinek sztohasztikus® 6sszehasonlitd elemzése[4]

E folyamatok konkretizalasanak erdekében a tertleten elvégzett két kutatas 6sszehasonlitasat
végeztiik el: mindkett6 az Obudai Egyetem keretein beliil keriilt lebonyolitasra. A 2002-es
vizsgalat még a jogel6d Budapesti M(szaki FGiskola, Banki Donat Gépeszmernoki Kar,
Gépszerkezettani és Biztonsagtechnikai Intézete, Biztonsagtechnikai Laboratériumaban,[2]* a
2014-es vizsgalatot pedig személyesen folytattuk le a Biztonsagtudomanyi Doktori Iskola
keretein belul.[3]

A 2006. évben lefolytatott kutatas tarsadalmi hatterét tekintve még viszonylag Uj
technologidnak szamitott a biometrikus azonositas alkalmazéasa. Nagyrészt hianyos
jogszabalyi hattérrel és kisebb technikai repertoarral, kevesebb alkalmazasi gyakorlattal, de
nagy telepitési és mikodési koltségekkel kellett szamolni az alkalmazas terliletén. Az
id6kdzben eltelt nyolc év szakterlleti mikodése alapjan nagy jelent6ségl megallapitasokat

tehetiink a szakmai munka vonatkozasaban is.

2006-0s vizsgalat 59 f6bél all6 mintan tortént, ami 2014-ben 333 fére® terjedt ki. Mindkét

kutatasban 6nkéntes és anonim alapon, sajat szerkesztésti kérdéiv kerilt kitoltésre.® A

® Tarsadalomtudoményi kutatasok esetében gyakori a felvetés, hogy kiilonbéz6 mintéat szolgéltaté alapsokasag
esetében valamely X valtoz6é értékei altalaban ugyanakkorak-e a mintat szolgaltatd csoportokban. Ezen
esetekben ugyanis olyan nem kvantitativ valtozokkal dolgozunk, amelyek értékskalaja csak az ordinalitas
kritériumainak felel meg. llyen valtozéhoz jutunk példaul, ha arra kérjiik a vizsgalt személyt, hogy itélje meg
egy otfoka skalan, milyen mértékben tdmogatja valamely eljaras gyakorlatban térténd alkalmazasat. Ez esetben
pedig, egyes felfogas szerint a nagysagszintek atlag segitségével térténé dsszehasonlitasa nem egyértelmd, a
kapott eredmény megkérddjelezhetd. E kérdésben jelent megoldast a sztohasztikus dsszehasonlitas mddszere.
Valamely X valtoz6 tekintetében, két sokasag akkor definialhatd sztohasztikusan egyenlének, ha
P(X1>X2)=P(X1<X2) egyenléség teljestl, tehdt X1 és X2 a két sokasaghol egymastdl fliggetlendl,
véletlenszer(ien kivalasztott megfigyelés eredménye. Alapfogalmak itt a sztohasztikus egyenl6ség (SZTE) és a
sztohasztikus homogenitds (SZTH). Ezek altalanositasanak segitségével tehat, kett6nél tobb alapsokasag
sztohasztikus megfelel6ségét is meghatarozhatjuk.

* A kutatdsi anyagot a 2002-es kutatdst, vizsgalatot is iranyitd prof. dr. Kovacs Tibor bocsatotta
rendelkezésemre.

°A kovetkeztetések minél arnyaltabb jellege, és az alaposabb kép elérése érdekében az egyetemistak mellett
létrehoztam egy masik, hivatasos rend6rok alkotta kontrollcsoportot is, amely elengedhetetlen a helyzet objektiv
értékelhet6ségéhez. A megadott id6szakban ésszesen 153 f6 rend6r toltotte ki a kérdGivet (924 6 szolgalatot
ellaté rend6r alkotta alapsokasaghol). Egyetemista valaszaddk szama 180 f6 volt.

® A kérd6ivek a tanulmany mellékletében megtalalhatok.



kérd6ivek mindkét esetben zart, attitldskalas kérdéseket tartalmaztak a kérdéses

viszonyulasok megallapitasara.

A 2014. évi kutatasba, az eredmények objektivitasa és az esetleges kognitiv disszonanciak

sy s

egyertelmsitése végett onkéntes alapon négy kérdés esszészer(i kifejtése is integraciora
kerilt. Tehat 60 egyetemi hallgato kifejtette véleményét a kutatdsi kérd6iv négy kerdésére
vonatkozo6an, melynek segitségével pontos informéaciokat nyertiink az attit(idskalan megjelolt

érték vonatkozasaban.

A vizsgélatok egyik kozponti kérdéskdre, hogy a biometrikus rendszerek hasznalata milyen

érzelmi és gondolati attitlidoket valtanak ki a felhasznalokban.

Erzelmi és gondolati attit(idok a beléptetérendszerhez
1. abra
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1. &bra: Erzelmi és gondolati attitlidok a beléptetérendszerekhez forras: Suplicz Sandor - Flizi Beatrix
2006.

A szOvegelemzés alapjan tehat 2006-ban pozitiv, elfogado attit(iddel rendelkezik 70 %, nem

adott valaszt 20 % és rossz érzései vagy a lassusag miatt elmarasztaléan vélekedik 10%.



A biometrikus rendszer hasznalatdra vonatkozdan 6sszességében, a 2006-0s vizsgalat
eredményeként az Osszes megkérdezett 71%-a nyilatkozott Ugy, hogy teljes mértékben
megbizik a biometrikus rendszerben, tdmogatja alkalmazasat.

Tetszik a moédszer, szivesen hasznalom
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2. dbra: A biometrikus azonosit6 rendszer hasznalatara vonatkozo attit(id forras: Suplicz Sandor - Fiizi
Beatrix

Jelentés megallapitas, hogy az idegenkedbk 7 %-abdl a kifejezetten elutasitok csak 2 %-ot
jelentettek. A fenti eredmények a termék nagyfokl kedveltsegére utaltak, mivel még azok
kozul is sokan adtak elfogadd valaszt, akik adatvédelmi, vagy érzelmi szempontbdl
aggalyosnak tartottak a rendszert. Mindez egy Uj, el6szor hasznalt rendszerrel kapcsolatban

nagyon j6 eredménynek volt tekinthetd.

E kérdésre kereste a valaszt a 2014-es vizsgalatban az a felvetés, hogy a megkérdezettek
milyen mértékben tdmogatjak a biometrikus alapu rendszerek bevezetését. Mivel a rend6ri
allomany korosszetételét tekintve 55%-a 18-35 év kozotti, fontos e korosztaly véleményét

sulyozottan kezelni.



18-35 éves renddrok biometridhoz kapcsolodé attitiidje
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3. dbra: 18-35 éves rend6rok biometridhoz kapcsolodo attitlidje  forras: sajat szerkesztés

Azonnal egyeértelm(ivé valt, hogy a 2006-0s eredmények nemhogy pozitivabbé, elfogadobba
valtak az eltelt nyolc évben, hanem teljes mértékben elutasitovad véaltak a biometriara
vonatkozdan, tekintve, hogy a rendérok 31%-a ellenzi a biometrikus azonositasi eljarasok
alkalmazasat. Ezen eredményt még hangsulyosabba teszi az a tény, hogy az elutasitas abban a
tarsadalmi csoportban ilyen magas aranyu, ahol pedig munkakori kotelesség is egyes elemek
alkalmazasa illet6leg e technologidk hatékony mikddesenek latvanyos eredményei vildgosan

megjelennek.

Fenti megallapitast az egyetemi hallgatok koreben vegzett felmérés eredménye egyértelmiien

megerdsitette.



Egyetemistak viszonyulasa a biometrikus adatok altalanos régzitésehez
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4. dbra: Egyetemistak viszonyulasa a biometrikus adatok altalanos régzitéséhez forras: sajat szerkesztés

A biometrikus eszkdzrendszerrel kapcsolatos altalanos averziok tekintetében az egyetemi
tarsadalom valaszadoinak 62%-a egyeértelmien elutasitja, és egyaltalan nem ért egyet az
altalanos kord, mindenkire kiterjedd alkalmazasukkal. Megallapithaté tehat, hogy az egyetemi

tarsadalom teljes negligacidban van mindennemd kontroll, szabaly, ellen6rzés tekintetében.

Az Obudai Egyetem Banki Donéat Gépész és Biztonsagtechnikai Kar hallgatoi kozul emellett
hatvanan esszészer(en kifejtették véleményiket a kérdbiv 1.2.3.4. allitasaval kapcsolatosan.
A véleményalkotas hatos csoportokban tortént. Ezek alapjan fenti kérdésben arnyaltabb és

bizonyos szempontbol megvaltozott eredményt kaptunk.

El6szor az elektronikusan rdgzitett és mindenkire egyetemesen kotelezé ujjlenyomat-
nyilvantartasra vonatkozo kérdést jartak koril. A kialakitott tiz csoportbol o6t feltételekkel
tdmogatta, Ot pedig kategorikusan elvetette az egyetemes ujjlenyomat-nyilvantartas
lehet6ségét. Ugyanakkor, ha a valaszok kifejtését nézziik, végeredményben kilenc csoport
nem tamogatna ennek felallitasat. E tény tulajdonképpen igazolni latszott azt amegallapitast,
hogy az egyetemi hallgatok elutasitjdk a kontroll barmilyen megjelenését magukra

vonatkoztatva, bar a kérd6iveken mért 69%-os arany itt 90%-ot produkalt.



Az indoklasi részeket elemezve azonban megallapitottam, hogy az elutasitasnak sok esetben
pusztan technikai okai voltak. Mivel az egyetemi hallgatésag részletesen és mélyrehat6an
foglalkozik tanulmanyai soran a biometrikus azonositas minden formdjaval, tisztaban vannak
azok technikai hatterével is. Vilagosan latjak a kilonbdzo eljardsok hianyossagait is. Az
ulljenyomat-nyilvantartas egyetemes alkalmazéasanak elutasitasara harom csoport esetében
csak amiatt keriilt sor, mert szamba vették annak gyakorlati hianyossagait. Igy azt a tényt,
hogy a lakossag 3-5 %-anak nincs értékelhetd ujjlenyomata, illetleg az egyes
foglalkozasokbdl ered6 okok kovetkeztében (acs, asztalos, koémives), baleset vagy
szandékossadg miatt térlédik. Emellett felvetették a 6 éven aluliak és az idOsek esetében
tapasztalhaté adatfelvetel megbizhatatlansagat is. Ugyancsak szempont volt a technikai hattér
korlatozottsaga a bevitt, ellendrzott személyek szamanak vonatkozéasaban. Es kiemelésre
kerult az éléminta ellen6rzés beiktatasanak elengedhetetlensége is. Felsorolasra keriilt a
hasznalataval nyerhetd el6nyok szamos eleme is, mint pl. az ismeretlen holttest, balesetet
szenvedettek, elrabolt, elveszett, korozott gyermekek, blintettesek azonnali azonosithatdséaga,
illetleg olyan aprolékos részletekre kiterjedt a figyelmik, mint annak kisz(irési lehet6sege,

hogy valaki allergias-e valamire.

Bar a 2006-0s kutatds nem tért ki a minta biometridval kapcsolatos ismeretszintjére, jo
mérészam e tekintetben az optikai érzekel6 rendszerek egeszségkarositd hatdsara torténd
rakerdezés. Mivel a muszaki ismeretekkel rendelkez6 hallgatoknak tisztaban kell lennilk
annak valoszin(tlenségével, hogy egészségkarositdo hatdsa legyen egy optikai érzékeld,
fenyképez6 rendszernek. Ennek ellenére  megddbbent6 eredmény sziletett a

kérdésben.



Félek az esetleges egészségkarositd hatasaitol
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5. abra: Félelmek az iriszazonositd eszkdz esetleges egészségkarositd hatasaitél  forras: Suplicz Sandor —

Fizi Beatrix

A rendszert feltétlendl elfogadok aranya 68 % volt. A ,,biztos ami biztos, jobb félni, mint ...”
filozofia képviselGi 27 %-ot jelentettek. Ez indokolatlanul magasnak tlnik, illetéleg abban az
esetben amennyiben az ismerethianyt, a szakterlilet vonatkozasaban tapasztalhatd
alulinforméltsagot szamitasba vessziik mér értékelhet6 adat. Ehhez adodik még hozzé az
er6sen aggodok 5%-os részaranya. igy megallapithatd, hogy a 2006-0s kutatasban részt vevék
31%-a nem rendelkezik megfeleld ismeretekkel, szakismerettel a biometrikus azonositas

vonatkozasaban.

Arra a kérdésre, hogy milyen fokd tudassal rendelkezik a biometriaval kapcsolatosan, a 2014-
es kutatasban, a hivatasos rend6rokt6l az elGzetes elGfeltevésemet megcafold valaszokat
kaptam. Feltételeztem ugyanis, hogy az atlagnal joval nagyobb ismeretanyaggal rendelkeznek

a biometriaval kapcsolatosan.



FMRFK kitdltok ismereteinek szintje a biometriarol
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6. dbra: A Fejér Megyei Renddr-fékapitanysag hivatasos allomanyanak ismeretszintje a biometriaval
kapcsolatosan  forras: sajat szerkesztés

Azonban a kitolték 23 %-a eddig még csak nem is hallott a biometriérdl, sajat bevallasa
szerint semmiféle ismerettel nem rendelkezik ezzel a tudomanyterilettel kapcsolatosan.
Legnagyobb 49 %-o0s azon rend6rok aranya, akik feliiletes ismeretekkel rendelkeznek e téren.
Igen problémas, figyelemkeltd tény pedig az, hogy a 153 valaszadd kozil minddssze 2 %
mondta azt, hogy tajékozott a témaban. E tény azért is elgondolkodtatd, mert a rend6ri
alapképzes szerves eleme a daktiloszkopia, arcazonositas, DNS azonositas témakére. Emellett
természetesen azonnal ravilagit a biometriaval kapcsolatos ambivalens, egymasnak
ellentmondo, nagy amplitadoju tarsadalmi érzelmeket kivalto reakcidk okara is. Hiszen, ha a
biometridval hivatalbol foglalkozni koteles &llomanynak ilyen szerény ismeretei vannak a
teruletr6l, akkor a tarsadalom civil szférajaban ez az ismeretarany még kisebb. Ahhoz, hogy
objektiv kepet alkothasson valaki, ahhoz, hogy valoban megalapozott dontéseket hozzon a
terulet vonatkozasaban emelni, pontositani kell az ismeretszintet, mindenképpen tajékoztatast
kell adni a legUjabb eredményekrdl, alkalmazési lehet6seégekr6l és természetesen a
nehézségekrol, kényes személyiségi jogi kérdésekrél is.

A 2014-es kutatas egyetemistékat érint6 tudasszintje fentieknél joval nagyobb ismeretszintrdl
ad tanusagot.



Egyetemisték eldismeretei a biometridval kapcsolatosan.
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7. dbra: Egyetemi hallgaték el6ismeretei a biometriaval kapcsolatosan forras: sajat szerkesztés

A vélaszadok 30%-a nyilatkozott Ggy, hogy nemcsak, hogy tajékozottak és kovetik az
eseményeket a biometria vildgaban, de ismereteik naprakészek is. Ez érthetd, hiszen
biztonsagtechnikai mernokhallgatok. Ugyanakkor a fennmarado, felliletes ismeretekkel

rendelkezd ,,szakembergarda” 70%-0s részaranya megddbbentéen magas eredmény.

A két kutatas kozotti nyolc évben fentiek alapjan nem tortént el6relépés a biometrikus
azonositas tarsadalmi ismeretszintjének javitasaban. 2006-ban 31%-0s volt azoknak az
ardnya, akik igazdn nem rendelkeztek érdemi informécidkkal az iriszazonositas-biometrikus
azonositas témajaban, a fennmaradd 69% pedig szintén szirt informaciokkal, hianyos
ismertekkel rendelkezett. 2014-ben az az arany a renddrok korében, aki azt sem tudta
megmondani mi is az a biometria 23%, aki pedig nagyon minimalis ismerettel rendelkezett a
tertileten 49%. Tehéat a rendérok 71%-a szinte semmit sem tudott a biometrikus azonositasrol.
Az egyetemi tarsadalom 30%-0s ismeretszintje sem értékelhetd elérelépésnek, mindamellett,

hogy a fennmarado 70% feliiletes ismereteket produkal.



A mintaadd kozeg ismeretszintjének minimalis volta nagymértékben befolyassal bir a
tertletet érint6 egyéb kérdések vonatkozasaban is, illetve az ezekhez f(iz6d6 attitlidok
alakuldsaban. Ez tetten érhet6 az egyetemi hallgatdk altal kifejtett indoklasokban is, példaul a
masodik kifejtendé pontban, amely az iriszminta sziletéskori rogzitésének tamogatasi
hajlanddsagara fokuszalt. Alapvetéen a csoportokban egyontetien kijelentettéek, hogy
egyetértenek e biometrikus azonositdsi mdd alkalmazasaval. Azonban ezt csakis a
megbizhatésaganak figyelembe vétele miatt tették. Az indoklasi részben joval arnyaltabb lett
a kép ezzel kapcsolatosan. Mivel felmerilt, hogy ezen biometrikus azonositasi rendszerek
adatainak birtokdban szamos, az egyénre vonatkoz6 adat birtokaban juthat a
rendszertulajdonos. Az iriszazonositok mikodtetéséhez a csucstechnologidk vonatkozdsaban
méar ma sem kell kézvetlen, néhany centiméteres kontakt, méteres tavolsagrol is azonosit.
Maga az irisz azonositas pedig a legmegbizhatébb biometrikus maodszer, hiszen nemcsak
hogy nincsen két azonos iriszmintaju ember, de az egyes emberek két szemének mintazata is
kiilénbdzd. Annak a valdszinlisége pedig, hogy két azonos iriszminta megjelenne 1:10"
(mikdzben a Fold jelenlegi népessége 10'° nagysagrend(i). Egy arcazonosité rendszer
alkalmas arra, hogy a blinugyi nyilvantartasok alapjan jelzést kildjon, ha egy korozott, vagy
csak egy megfigyelt személy atlépi a kerulet hatarat. Gyakorlatilag 6sszekottetést tud
Iétrehozni a népesség-nyilvantartd adataival, ahol a személyes adatokat Grizve digitalizalt
fenyképeinket is taroljak. Ergo barki, akinek ilyen profi rendszere van megfigyelheti, hogy az
altala kivalasztott szemely, aki természetesen nem feltétlentl blnelkévetd merre, mikor,
kivel, miért kozlekedik, milyen szokasai, betegségei, fobiai stb. vannak. A technika maga
tehat alkalmas arra, hogy barki szemelyiségprofiljat megalkossa, amelyet szamos nemzetkdzi
egyezmény, rendelkezés egyértelmdien tilt pl. az Eurdpa Tanacs rendelkezése[5] szigordan tilt.
Ezen arcfelismerd szoftverrel m(ikodé rendszer mar mai magyar val6sag[6]’, melyet ,,pofatlan
arcfelismerdnek” aposztrofaltak a szakemberek. Egyenesen ,,Orwell-land” kifejezéssel éltek a
kezdeményezésr6l a médiak, és az Ujsagirok[7], tobb emberjogi szervezettel egyutt.
Vélemenyuk szerint megvaldsulni latszik, rémalmaink 1984-e, a ,,nagy testvér” mindenhatd
hatalmardl, mindent atlato lehetéségerdl, mellyel minden egyszer(i embert alattvaloként kezel,

hasznal és kihasznal sajat érdekeinek megfelelGen.

Mindezen talmenéen meg kell jegyeznink, hogy er6sen érezhet6 volt a hallgatok

médiabefolyasoltsaga, a televizidban lathaté szamos rendérségi nyomozati, nyomrogzitési

7 Arcfelismerd szoftverekkel mikédé kamerarendszert telepit Budapesten a Belligyminisztérium és a
Nemzethiztonsagi Szakszolgalat (NBSZ) — erre adott engedély a parlament illetékes szakbizottsaga. a 12 milliard
forintos projekt nem nyilvanos kdzbeszerzés keretében valosult meg.



technikat felvonultatd sorozat hatdsa. Ez még a témdaban jartas kozosségekben is
eredményezett fantazia szilte eseményeket. Az ujjnyomatok tekintetében négy csoport is
megjegyezte, hogy azért nem tdmogatja igazan ennek egyetemes levételét, mert nagyon
konnyen ellophat6 adat, és egy blncselekmeny helyszinére konny(szerrel elhelyezhet6 valaki
vétlen személy ujjnyomata, ujjnyom téredéke annak eérdekében, hogy elkovet6ként
azonositasra kertljon, illetéleg két csoport is megjegyezte, hogy az ujjlenyomatok esetében
nagyon konny( azok ,.ellopasa” utén illetéktelen felhasznélasa is.

A harmadik allitds a bdnelkovetdk koztertileti mozgasanak megfigyelése érdekében,
arcazonositd-adatbazis létrehozasara vonatkozott. Hat csoport véleményében kifejtette, hogy
egyaltalan nem ertenek egyet ezzel a felvetéssel. Dontésiik indokaként elsddlegesen a
modszer megbizhatatlansagat jelolték meg. Masodik érv pedig az volt, hogy a
megbizhatatlansag miatt sok téves azonositas sziiletne, amellyel pedig becsiiletes embereket
véadolnanak biincselekmény elkovetésével. llletve volt olyan csoport®, aki ismételten a
szemelyiségi jogokra hivatkozva utasitotta el a modszert, mivel olyan emberek is megfigyelés
ala kertlhetnének, akik veétlenul kerllnek a kamera latoszdgebe, igy manipulalhatok lennének
adataik.

Osszegzés

Osszességében megallapithatjuk, hogy a biometriai azonositdé rendszerek gyakorlati
alkalmazhatdsdgaval még a szakemberek sem értenek mindenben egyet. Szdmos tévhit,
legenda és téves elképzelés torzitja a személyek véleményét ezzel kapcsolatosan. Sajnalatos
dolog, hogy a kdzvélemény sok esetben rossz forrasbol, helytelen informéacidkhoz jut,
melynek kdvetkeztében szemleletiik rossz iranyban formalodik, mely tény kdvetkezményét
kézzel foghatdéan produkalta a két kutatas eredménye annak kimutatasaban, hogy az
id6kozben eltelt nyolc év alatt a tarsadalom tagjai nem kaptak megfelel6 informaciokat a
biometriai szakterulet vonatkozasaban. Ez tudasdeficitet és bizonytalansagot, veégsd soron

pedig a biometrikus eszk6zok alkalmazasatdl valo idegenkedést, félelmet eredményezte.

& 111. csoport 2. oldal



Legfontosabb elem e tekintetben a helyes terminoldgiak hasznalata, a pontos informaciok
kozvetitése és a legujabb technikak kozkinccsé tétele annak érdekében, hogy a nagy
nyilvanossag is pontos és preciz képet alkothasson a biometrikus azonositas jelenlegi

technikai lehetGsegeirdl, tudasarol.

Alapvetésként allapithaté meg, hogy a biometria fogalma ma mar sokak szamara ismert, am
eszkOzrendszere, tevékenységi lehetéségei nem. Kilonodsen érzékennyé teszi a témat az a
megallapitas, hogy a rendvédelem terlletén szolgalatot teljesit6k 23%-a, sajat bevallasa
szerint még soha nem hallott a biometrikus eszkdzokrol. Tovabbi 49% pedig feluletes
ismeretekkel rendelkezik a biometriardl. Ismereteik felszinesek, hianyosak, ezzel egydtt
azonban félelemkeltéek, szorongéast eredmenyeznek. A biometria alkalmazasi eszkozeinek
folyamatos specializalodasat, tokéletesedéset, ezzel egyutt alkalmazési tertletei bdvilését
nem koveti az érintettek informacioigénye, informéaciofeldolgozasa. Jollehet tudnak egyes Uj
biometrikus eszk6zokrél, &m azoknak gyakorlati alkalmazhatdsdgadt mar nem latjak at.
Kilondsen érzékeny pontja e rendszernek a rendészeti terllet, ahol a személyazonositéas
rendészeti célt, hagyomanyos modon, anatémiai jegyek alapjan torténd végrehajtdsanak
szubjektiv, nagyfoku hibalehetdséget tartalmazd eleme valhatna kontrollalttd a biometrikus

jegyek alapjan torténd személyazonositas alkalmazasaval.

Az a tény, hogy tébb mint 6tdde a rendéroknek nem is hallott a biometriardl, megkérddjelezi
még a rend6ri alapképzeés hatékonysagat is. Mivel annak szerves része a daktiloszkopia,
arcfelismerés, DNS-azonositas elemeinek, Iépéseinek, alapvetéseinek elsajatitasa is.

A témaéban birtokolt félinformaciok azonban a félelemkeltést, hisztériateremtést szolgaljék,
ahol a sci-fi-szer( mindennapokban, kivalasztottak kezében tartva a biometrian alapulo

szemely szerinti megfigyelést babként iranyitjak az egyéneket.

Megéllapithatd, hogy az egyéneknek nagy igényik van a biztonsdgra, akér a szabadsaguk
kisebb foku csorbitasanak aran is. E kérdésben, a rend6rok kategorikusabb, egyértelm(bb
véleménnyel vannak a biometrikus eszkdzokrdl, amelyeket szigorubban, nagyobb terileten
latnak alkalmazhatonak, mint az egyetemi hallgatok. VVégeredmenyben, a feltett hét kérdés
vonatkozasaban 0Osszesitve is megallapithatd volt, hogy a renddri allomany véleménye,
viszonyulasa teljesen egyontet(i a kérdésben, nem befolyasolja azt a nemi hovatartozas: a
biometria minden lehetséges, kidolgozott teriletét, eszkdzet bevethetének, bevetenddnek

tartjak a biin6zés elleni harcban, a kbzbiztonsag megteremtése erdekében.



Kutatdsunk alapjan megallapithatd tehat, hogy a biztonsdg igénye minden korosztaly,
képzettségi szint, nem tekintetében relevans kérdés. Ugyanakkor a biometria
alkalmazhatésaga teren oriasi anomaliak tapasztalhatok. Egyetértés van alkalmazasanak
szilkségességében a blinelkdvetbk nyilvantartasa, azonositasa esetében. Ugyanakkor az egyéb
esetben tapasztalhatd negligacié nagymértékben ismerethianybdl eredeztethetd. Elsddleges
feladat tehat a tertletet érint6 alaposabb, megbizhatd tajékoztatas szélesitése, illetéleg a

jogszabalyi keretek preciz, szakszer( és mindenre kiterjedd kialakitasa.

Osszevetve a 2006. és 2014. évi kutatds ezen eredményeit lehangold tényként allapithato
meg, hogy a biometrikus adatokkal operalé technolégiak tarsadalmi elfogadottsaga nemhogy
noétt volna, hanem nagymertékben romlott. Ez az eredmény meg nagyobb sulyl annak
tudataban, hogy a mintaadd alapsokasag e technikak alkalmazoéja, ismeréje és mindennapi
munkéjaban eredményesebb alkalmazasahoz is érdeke fliz6dne. Ugyanakkor a 38-31%-0s
elutasitdo arany, a 2006-0s 2%-hoz viszonyitva egyértelmdisiti, hogy a teriileten m(kodo
szakmai forumok, gyakorlati munka, tajekoztatasi tevékenység nem megfeleld, lehetségesek
téves informaciohalmazok, dezinforméacidk illet6leg teljes meértékben hidnyoznak a
megbizhatd, relevans tajékoztatast, technikai paramétereket, lehet6ségeket, innovaciokat
hitelesen kozl6 forumok. Ezeknek a szakmai alapokon m(kddé, szervez6dd férumoknak

négy szegmensi alapfeladata lesz:

1. Egyértelm(i feladata a téves informéacidk azonnali kiigazitasa, javitasa, ami teljes
mértékben hianyzik a szakterilet vonatkozasaban.

2. E propaganda tevékenység kovetkez0, elengedhetetlen feladata pedig a szakteriletet
érintd kifele iranyuld kommunikéacids tevékenység hitelessé, szakmai alapiva, es ami
fontos egységessé tétele.

3. Nemzetkozi szinten elvégezni a még hianyzd jogharmonizacios tevékenységet. Ezt
kovet6en pedig a szakteriilet vonatkozdsdban még szabalyozatlan, vagy nem
megfelelGen, illetve tulszabalyozott terlletek jogszabalyi keretrendszerének
megalkotésa és elfogadtatasa.

4. Negyedik, de elengedhetetlen feladat pedig a szakterilet profiltisztava és szakért6ivé
tétele, amelynek keretében kiiktatasra kerlilnek a hozza nem ért6, technikailag nem

megfelel6 munkat végz6 ,koklerek” a biometrikus személyazonositasi, beléptetd



rendszereket telepité szakért6i team-ek korébdl. E tevékenység természetesen csakis

hiteles személyekb&l megvalasztott szakmai kamarék felallitdsaval lehetseges.

Legnagyobb felel6ssége ebben a szakteriileten m(ikod6 szakembereknek van, akiknek mind a
hianyos jogszabalyi keretrendszer, mind a megfelel6 mennyiségi és mindsegli kommunikacio

kidolgozasaban, megvalositasaban nagyobb szerepet kell vallalniuk

A blinugyi statisztikaktol fliggetlentl is egészen bizonyos, hogy tarsadalmi elvaras, barmilyen
telepilésen él6k igénye az, hogy mindennapjaikat nyugodtan, blncselekmenyektél mentesen,
magukat és gyermekeiket biztonsagban tudva elhessék. Az Eurdpai Uni6é jogszabalyi,
keretalkotasi tevékenységében is deklaracidra kerilt a kdzbiztonsag témakore, ami az 1997.
oktdber 2-an elfogadott és 1999. majus 1-én hatalyba 1ép6 Amszterdami Szerzddésben kerilt
megfogalmazasra. Kozponti célkitlizéskent hataroztak meg meg a ,,szabadsag, a biztonsag es

a jog térségének” megteremtését.’

Termeészetesen ezen alapjogot maga az Alaptérvénylnk is deklaralja.[8] Ugyanakkor fontos
pontos képet alkotnunk arrél, mi az a szabadsagfok, amelyet a tarsadalom hajlandé felaldozni
annak érdekében, hogy minél biztonsagosabba tehessiik a mindennapi életet. Természetesen
azon megallapitasokkal tisztaban kell lennink, hogy a biometrikus azonositds sem
»csodafegyver”, mint ahogy sokan annak veélték pl. a terrorizmus elleni harcban, vagy a
blncselekmények megelzésében, de az bizonyos, hogy a maindl joval relevansabb szerepe
kell legyen a k0z- és maganbiztonsdg megteremtéseben, amelynek megvaldsitdsiban e

tanulmany alapmegallapitasa szerint legnagyobb felel6ssége a terlilet szakembereinek van.

® Sem a Maastrichti Szerz6dés, sem az Amszterdami Szerz6désben nem keriilt definialasra, hogy mi is konkrétan
a szabadsag, a biztonsag es a jog térsége.
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MELLEKLET

Kérddiv (2006.)
Tisztelt Felhasznalo!

Kérem, legyen a munkatarsunk néhany percre! Felmérésiink kizarélag az On Gszinte
veleményére épit, a tovabbi felhasznaldbarat fejlesztés erdekében.

Kérem, valaszoljon az alabbi kérdésekre! Véleményét a feldolgozas soran - természetesen -
névtelenul kezeljuk, annak tartalma sem tanulmanyi megitélésében, sem egyéb tertleteken
nem jelenhet meg befolyésold tényez6ként. Ezért - és a valaszok kutatési felhasznalhatésaga
érdekében - csak azt irja le valaszként, amit On a kitoltés alatt tud, érez, gondol a beléptets-
rendszerr6l. Valaszainak kialakitasanal segitséget ne fogadjon el senkit6l, ne nézzen uténa
jegyzeteiben! Csak a ,,kapasbdl” rendelkezésre allo ismereteket keressuk.

A felmérést végz6 csapat nevében kozremiikddését ezaton is kdszoni Suplicz Sandor
féiskolai docens.
1. Alahizéassal jelolje az Onre jellemz6t!
On: Férfi - N6
Csak felvették az irisz adataimat — A készulék léptetett be a laboratériumba
Gyakran talalkozom iriszvizsgalatos beleptetével

Néhanyszor hasznaltam mar ilyet
A BMF-en talalkoztam el6szor vele

2. Milyen érzést kelt Onben az iriszvizsgalatos beléptetés? irja le roviden!

3. Jelélje 6tos skalan, hogy mennyire igazak Onre az alabbi allitasok (1 = egyaltalan
nem igaz, nem ért egyet; 5 = teljes mertékben igaz, egyetért). Tegyen X jelet az On
altal valasztott négysztgbe!

1. Sérti a személyiségi jogaimat.

2. Tetszik a modszer, szivesen hasznalom.

3. Félek az esetleges egészségkarositd hatasaitol.




4. A munkahelyemen is szivesen hasznalnék hasonlot.

5. Zavar a bioldgiai adataim nyilvantartasa.

6. Ez a legmodernebb rendszer, amivel személyesen
talalkoztam.

7. Aki ezt gyértotta, attol szivesen vasarolnék mas
terméket is.

8. Zavar, hogy ,,belém lat” a készulék.

9. Otthon is szivesen hasznalnék hasonlot, ha meg tudnam
fizetni.

10. Lassunak tartom a beléptetést.

4. On szerint mennyit ér az iriszvizsgalatos beléptetd rendszer egy kapu esetén?
Vélaszat alahtzassal jel6lje!

80 - 140 eFt
140 - 220 eFt
220 - 300 eFt
300 - 500 eFt
500 eFt - 1 mFt
1-2mFt
2 -5 mFt
5. Jel6lje 5-6s skalan, hogy altaldban mennyire tartja korszerlnek a laboratériumot,
melyet az beléptetd rendszer véd (1 = egyaltalan nem; 5 = teljes mértékben)?

1 2 3 4 5

6. Tudja-e, hogy mely cég terméke a beléptetd rendszer? irja le a cég nevét!

7. Mennyire tartja jonak a gyarto cég maszaki cikkeit (1 = nagyon gyenge; 5 = kivéalo)?

1 2 3 4 5

8. Véltozott-e a gyartd cégrdl alkotott véleménye, miota taldlkozott az iriszvizsgalo
beléptet6 rendszerrel? Valaszat alahuzéassal jelolje!




Nem
Igen, pozitiv iranyban
Igen, negativ iranyban

9. Rangsorolja az alabbi beléptetd rendszereket biztonsagi szemponthol! Jeldlje 1-sel az
On szerint legbiztonsagosabbat (a sorszamokat irja a tipusnevek mogé)?

Kartyas
Ujjnyomatos
Szamkodos
Iriszvizsgalatos

Kombinalt

10. Mennyire zavarja, hogy a késziulék angolul szélal meg (1 = egyaltalan nem; 5 =
nagyon zavar)?

1 2 3 4 5



Kérdéiv (2014.)

Tisztelt Résztvevo!

Kérem, segitse tovabbi munkankat a biometriaval kapcsolatos allitasokkal kapcsolatosan adott
valaszaival.

Koszonettel: Obudai Egyetem Biztonsagtudomanyi Doktori Iskola

Kérem, keretezze be az Onre vonatkozd helyes valaszokat!

A kérdéivet kitolté neme: férfi né
A kérdéivet kitolté kora: 18 évalatti 18 —35év 36 —55 év 56 év feletti
A kérddivet kitolt6 vegzettsége:  &ltalanos iskola érettségi fels6foku

Kérem, olvassa el a kdvetkezd allitasokat és az alabbi skala alapjan értékelje, hogy
milyen mértékben ért vagy nem ért veliik egyet!

1 2 3 4 5
Egyaltalan Kismérték- Semleges Kismérték- Teljes
nem ért ben nem ért ben egyetért mértékben
egyet egyet egyetért

1. Tamogatom, hogy az elektronikusan rogzitett
ujjlenyomat nyilvantartast terjesszék ki minden
emberre. 1 2 3 4

2. Egyet ertek azzal, hogy szlletéskor minden
gyermek iriszmintajat rogzitsék és tarolja a
renddrseg. 1 2 3 4

3. Egyet ertek azzal, hogy létrehozasra keriljon egy
arc azonosito-korozési adatbazis, amelynek segitségével
bldncselekményben érintett arcok megfigyelése lesz lehetséges. 1 2 3 4

4. Egyet értek azzal, hogy abuzust (gyemekek szexualis
bantalmazasa) és szandékos emberdlést elkovetd egyének
dns mintdja, ujjlenyomata, arc azonositasra alkalmas
paraméterei renddrségi nyilvantartasba vételre keruljenek. 1 2 3 4

5. Egyet értek azzal, hogy barmilyen szandékos
bldncselekmenyt elkdvetd személy ujjlenyomatan kivl,
tovabbi biometrikus adatai (DNS, irisz, érhaldzat, stb.) is
renddrségi nyilvantartasba keraljon. 1 2 3 4

6. Nem tamogatom, hogy szuletéskor minden gyermek
dns mintaja rogzitésre kertljon. 1 2 3 4

7. Tamogatom, hogy betorést, egyéb vagyon elleni blincselekményt



elkdvet6k arcazonositasa és renddrségi nyilvantartasba vétele
megtorténjék. 1 2 3 45



